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Opis proizvoda

Galeb Windows LPFR - lokalni procesor fiskalnih racuna (L-PFR) je softverska komponenta
elektronskog fiskalnog uredaja (EFU) koja prima zahtev za fiskalizaciju racuna od
elektronskog sistema za izdavanje racuna (ESIR), kreira fiskalni raun i vraca ga u isti ESIR, i
Salje podatke iScitavanja u bazu podataka Poreske uprave. Aplikacija radi po principu “crne
kutije”, komunicira sa bezbednosnim elementom na pametnoj kartici i omogucava scenario
fiskalizacije racuna sa nestabilnom internet vezom, odnosno omogucava izdavanje fiskalnih
racuna i bez internet veze.

ESIR se povezuje sa L-PFR servisom koji se nalazi na poslovnoj lokaciji poreskog
obveznika. Moguc¢e metode povezivanja su jedan ESIR sa jednim L-PFR-om ili viSe ESIR-a

sa jednim L-PFR-om, gde su ESIR-i povezani preko lokalne mreze sa L-PFR-om.

Za podrsku i informacije o aplikaciji kontaktirati dobavljaca.
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Sistemski zahtevi

Za potrebe rada aplikacije potrebno je obezbediti racunar ili ekvivalent raCunara sa
Windows operativnim sistemom, &ita¢ bezbednosnog elementa u vidu eksternog Citaca koji
se povezuje putem USB-a ili SAM slot na uredaju, i USB slot i prenosivu memoriju za
potrebe Lokalnog IS€itavanja.

Cita& bezbednosnog elementa mora da podrzi ISO/IEC 7810 i ISO/IEC 7816 standard.

Galeb Windows LPFR aplikacija podrzava sledece operativne sisteme:
- Windows 7 SP1 sa instaliranim azuriranjima od 2023, SP2, SP3
Windows 8
- Windows 10
- Windows 11

Minimalna hardverska specifikacija:

Komponenta Minimalna zahtevnost
Procesor 2 GHz

RAM 8GB

Memorija 2GB slobodnog prostora
Communication WiFi, Internet ili Ethernet
Portovi USB2.0
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Uputstvo za instalaciju i deinstalaciju

Preuzeti instalacionu datoteku na raCunar sa internet stranice. Potrebno je izabrati verziju
koja odgovara operativnhom sistemu, x64 ili x86.

Proveriti da li su minimalni sistemski zahtevi ispunjeni pre instalacije.

Podesiti u regionalnim podesavanjima operativnog sistema centralno evropsko vreme (CET)
odnosno vreme koje obuhvata Beograd.

Instalirati aplikaciju pokretanjem preuzetog instalatera i pra¢enjem uputstava ¢arobnjaka za
instaliranje.

Pokrenuti LPFR aplikaciju sa desktopa. Ukoliko postoji aktivan firewall na radunaru, dozvoliti
izlaz aplikacije ka internetu. Nakon pokretanja aplikacija ulazi u stanje mirovanja. Tekstualno
polje “Licenca” je prazno.

Pritisnuti dugme “Pokreni LPFR”. Aplikacija ¢e zapoceti pripremu memorijskog prostora i
pokretanje pozadinskih procesa. Nakon nekog vremena pojavice se novi prozor sa
obavestenjem da licenca nije aktivna. Serijski broj licence se u ovom trenutku generiSe i
popunjava se tekstualno polje “Licenca”.

Obeleziti tekstualno polje dvostrukim klikom na naziv licence i prekopirati ga. Serijski broj
licence proslediti dobavljacu aplikacije radi aktivacije iste.

Za deinstalaciju aplikacije potrebno je ponovo pokrenuti instalacionu datoteku, i odabrati
opciju za uklanjanje.
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Upustvo za povezivanje

Ukoliko se raCunar na kome je instalirana Galeb Windows LPFR aplikacija nalazi na
zasti¢enoj mrezi, potrebno je dozvoliti pristup i izlaz na firewall-u slede¢im adresama:

http: i.sandbox.suf.purs.gov.rs:44 (178.220.234.35:443) - adresa testnog
SUF-a

http://api.suf.purs.gov.rs:443/ (93.87.41.205:443 i 93.87.41.204:123) - adresa SUF-a
http://0.pool.ntp.org:80/ - NTP server za azuriranje vremena odabran od strane
Poreske uprave

http://aktivacija.efiskalizovan.rs (46.101.236.177 i 46.101.191.13 po portovima 80,
443, 8080, i 8081) - Adresa Galeb servera za preuzimanije i azuriranje aplikacije

Podrazumevani port Galeb Windows LPFR aplikacije je 8888.

Ukoliko se ESIR aplikacija povezuje sa Galeb Windows LPFR aplikacijom koja je instlairana
na istom racunaru, potrebno je u ESIR aplikaciju uneti adresu lokalnog servera sa portom
8888, odnosno - “http://localhost:8888” ili “127.0.0.1:8888”.

Ukoliko se ESIR aplikacija povezuje sa Galeb Windows LPFR aplikacijom koja je instlairana
na drugom ra¢unaru koji se nalazi na istoj mrezi, potrebno je u ESIR aplikaciju uneti lokalnu
mreznu adresu raéunara na kome je instalirana Galeb Windows LPFR aplikacija, sa portom
8888, na primer “192.168.0.33:8888".


http://api.sandbox.suf.purs.gov.rs:443/
http://api.suf.purs.gov.rs:443/
http://0.pool.ntp.org:80/
http://aktivacija.efiskalizovan.rs
http://localhost:8888
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Operativni meniji aplikacije

Slika prikazuje izgled Galeb Windows LPFR aplikacije u stanju mirovanja.
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Aplikacija sadrzi sledece informacije i operativnhu dugmad:

1.
2.

Naziv aplikacije - U ovoj liniji je opisan naziv aplikacije GALEB LPFR.

Dugme za minimizovanje - Pritiskom na ovo dugme, aplikacija se minimizuje u
statusnu traku. Aplikacija nastavlja sa neometanim radom minimizovana i moze se
ponovo otvoriti pun prikaz aplikacije ponovnim pritiskom na ikonicu u statusnoj traci.
Dugme za gaSenje - Pritiskom na ovo dugme gasi se LPFR aplikacija i zaustavljaju
Se svi procesi povezani za nju.

Dugme “Pokreni LPFR” - Pritiskom na ovo dugme otvara se nov dijalog na kom je
moguce uneti PIN bezbednosnog elementa. Nakon unosa validnog PIN-a, L-PFR
prelazi u aktivno stanje.

Dugme “Verifikuj PIN” - Pritiskom na ovo dugme, otvara se nov dijalog na kom jje
moguce uneti PIN bezbednosnog elementa. Nakon unosa validnog PIN-a, L-PFR
prelazi u aktivno stanje.

Dugme “Proveri azuriranje” - Pritiskom na ovo dugme aplikacija proverava da li ima
dostupnih azuriranja.
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10.
. Tekstualno polje “JID” - Prikazuje jedinstveni identifikacioni broj (JID) trenutno

12.

13.

14.

15.

16.

Dugme “Pokreni lokalno is€itavanje” - Pritiskom na ovo dugme zapocinje se lokalno
iSCitavanje.

Dugme “Uvezi komande” - Pritiskom na ovo dugme aplikacija proverava prenosnu
memoriju i trazi datoteku JID.commands sa komandama trenutnog aktivnog
bezbednosnog elementa. Ukoliko je pronadjena datoteka, komande se izvrSavaju i
aplikacija pravi datoteku o statusu izvrSenih komandi na prenosivoj memoriji u
formatu JID.results.

Dugme “I&Citaj greske” - Pritiskom na ovo dugme pravi se datoteka sa greSkama
koje je aplikacija zabelezila u toku rada. Otvara se novi dijalog gde operater moze
odabrati lokaciju u memoriji gde sacuvati dokument sa greSkama.

Tekstualno polje “Verzija:” - Prikazuje trenutno aktivnu i instaliranu verziju aplikacije.

aktivnog i otklju¢anog bezbednosnog elementa koji se nalazi u €itaCu kartica.
Tekstualno polje “LICENCA” - Prikazuje jedinstvenu oznaku licence, neophodnu za
upotrebu GALEB Windows LPFR aplikacije na tom uredjaju.
Tekstualno polje “NEPOSLATI” - Prikazuje ukupan broj racuna koji nisu poslati na
server poreske uprave. Ukoliko broj racuna nije jednak nuli, znaci da aplikacija radi u
Offline rezimu bez internet konekcije, i ne uspeva da posalje raCune pomocu Internet
IS¢itavanja.
Tekstualno polje “ODBIJENI” - Prikazuje ukupan broj racuna koji su odbijeni od
strane SUF-a. Ta¢an razlog odbijanja moze se proveriti iS€itavanjem greSaka sa
aplikacije.
Tekstualno polje “SERIJSKI BR.” - Prikazuje niz slova i brojeva koji se generiSu
prilikom instaliranja aplikacije.
Tekstualno polje “STATUS” - Prikazuje trenutni status aplikacije. Moguci statusi su:
a. Potrebna inicijalizacija - Aplikacija je prepoznala novi bezbednosni element, i
potrebno je otkljucati isti radi preuzimanja pocetnih komandi i inicijalizacije
aplikacije.
b. LPFR iskljucen - Aplikacije nije spremna za obradu racuna.
Ubacite karticu - Aplikacija ne detektuje prisustvo bezbednosnog elementa
d. Unesite PIN - Aplikacija je detektovala prisustvo bezbednosnog elementa i
oc¢ekuje unos PIN-a istog kako bi aplikacija bila spremna za obradu racuna.
e. Potreban audit - Popunjenost bezbednosnog elementa je preko 75%, i
neophodno je uraditi iSCitavanje aplikacije kako bi nastavila sa neometanim
radom.
LPFR spreman - Aplikacija je spremna za obradu racuna.
Suspendovan - Licenca je suspendovana i aplikacija nije funkcionalna.
Neaktivan - Licenca nije aktivirana i osposobljena za rad.
Nema interneta - Aplikacija je bila van interneta duze od 7 dana.
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Upustvo za iScitavanje

ISCitavanje je proces sekvencijalnog prenosa paketa za iS€itavanje iz PFR-a u SUF sistem, i
obrade odgovora koji generiSe sistem za bezbednosni element. Postoje dva uobic¢ajena
scenarija: Internet iSCitavanje i Lokalno iS¢itavanje. ISCitavanje je uvek asinhroni proces. U
zavisnosti od koli¢ine podataka i metode komunikacije, moze trajati od manje od sekunde,
do nekoliko sati. Cim se i§&itavanje zavrsi, SUF generiée i isporuéuje dokaz o i§&itavanju za
odredeni bezbednosni element. Kada dobije dokaz iS€itavanja, bezbednosni element Ce
resetovati limit koji je odreden tokom procesa personalizacije.

Internet iSCitavanje je proces prenosa paketa za iSCitavanje u SUF sistem pomocu internet
veze. Ovo je najceSci nacCin za obavljanje iSCitavanja za bilo koji uredaj, koje se obavlja
automatski ukoliko povremeno postoji internet veza izmedu L-PFR-a i SUF sistema.

L-PFR uredaj ne mora nuzno da sprovede internet iSCitavanje. Ako intenret veza nije
dostupna zbog prekida servisa ili drugih razloga, L-PFR ¢e i dalje moci da izvrSi lokalno
iSCitavanje gde umesto da se paketi za iSCitavanje direktno Salju sistemu Poreske uprave,
prenose se kao datoteke pomocu prenosive jedinice spoljne memorije .

Lokalno iSCitavanje koje inicira poreski obveznik je uobi¢ajeni scenario kod uredaja kojima
nedostaje mogucnost povezivanja na internet zbog tehniCkih ograniCenja uredaja ili
ogranicene infrastrukture. I1S¢itavanje se zapocinje ubacivanjem USB fle§ memorije u L-PFR
uredaj. Koraci lokalnog iS€itavanja su sledeci:

1. lzvrSiti transfer paketa za iSCitavanje sa L-PFR-a na spolju memoriju pritiskom na
dugme “Pokreni lokalno iScitavanje”. Ovaj korak na spoljnoj memoriji pravi fasciklu
pod nazivom JID-a bezbednosnog elementa, i u ovu fasciklu smesta datoteke
paketa za iS¢itavanje u JSON formatu, i datoteku sa komandama u .ARP formatu.

2. Otpremite pakez za iSCitavanje koriS¢enjem odeljka “Otpremi pakete za iSCitavanje”
na Elektronskom servisu za fiskalizaciju (preko ePorezi aplikacije).

3. Proverite da li postoje neizvrSene komande za Va$ L-PFR koriS¢enjem sekcije
“Preuzmi komande” na Elektronskom sistemu za fiskalizaciju (ePorezi). Sam proces
iS¢itavanja je asinhron, i u proseku traje 15 do 45 minuta. Potrebno je proveravati
periodicno dok se ne pojavi opcija “NeizvrSene komande” na sekciji “Preuzmi
komande”.

4. Preuzmite neizvrSene komande i saCuvajte ih na jedinicu spoljne memorije. Jedinicu
spoljne memorije ubaciti nazad na L-PFR.



Windows LPFR
IzvrSite prenos komandi sa jedinice spoljne memorije pritiskom na dugme “Uvezi
komande” na L-PFR-u. Prikazate se obaveStenje “Lokalni audit je zavrSen” ili
“Lokalni audit nije zavr§en” na aplikaciji.
6. Rezultati potvrde prijema i izvrSenja komandi se automatski prenose na jedinicu
spoljne memorije.
7. Otpremite potvrdu o prijemu i rezultatima komandi koriS¢éenjem komandi “Otpremi
status komandi” na Elektronskom servisu za fiskalizaciju (ePorezi).
Ukoliko nemate mogucnost pristupa internetu, mozete odneti jedinicu prenosive memorije
Vasem knjigovodi, ili u kancelariju Poreske uprave, gde ¢e oni obaviti korake 2, 3, 4,1 7.

Za pokretanje lokalnog iscitavanja na LPFR-u potrebno je priklju€iti USB fle§ memoriju i
kliknuti na dugme “Pokreni lokalno is€itavanje”, na fleSu se kreira folder sa .arp fajlom i svim
neposlatim raCunima u .json formatu fajla. Ukoliko je lokalno iS€itavanje uspesSno korsnik
dobija poruku “Lokalni audit je zavrSen.”, ukoliko je doslo do greSke dobija poruku “Lokalni
audit nije zavrsen.”

10
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Zakonske obaveze L-PFR-a

L-PFR moze da generiSe fiskalni racun bez internet konekcije pod uslovom da su sva
podesavanja L-PFR-a preuzeta sa portala Poreske uprave kao $to su poreske stope i
podeSavanja okruzenja. Tokom izdavanja fiskalnog raCuna, L-PFR nakon
potpisivanja raCuna sa bezbednosnim elementom i skladiStenjem istog u internu
bazu aplikacije u obliku paketa za iS€itavanje, vraca odmah podatke racuna ESIR-u,
bez obzira na dostupnost internet veze.

L-PFR se oslanja na bezbednosni element za potpisivanje racuna i Cuvanje internih
podataka. Svaki korak u potpisivanju i generisanju fiskalnog racuna se oslanja na
bezbednosni element, i ako je isti uklonjen ili nefunkcionalan, L-PFR nece generisati
racun. L-PFR potpisuje racun slanjem APDU komande na bezbednosni element,
C¢uva odgovor bezbednosnog elementa u bazi aplikacije, i Salje na SUF ukoliko je
internet veza dostupna.

L-PFR potvrduje svoj identitet validnim digitalnim sertifikatom koji se nalazi u PKI
applet-u bezbednosnog elementa kada zahteva token za pristup API servisu SUF-a.
L-PFR koristi token kada komunicira sa SUF-ovim veb servisima. Ako je sertifikat
ispravan i token dobavljen, token se skladisti u internoj bazi aplikacije i koristi se
prilikom svake komunikacije sa servisom SUF-a. Ukoliko je token istekao, ili nije
dobavljen, L-PFR pokuSava dobaviti novi token pre sledec¢eg povezivanja sa
serverom.

L-PFR obraduje sve komande pristilge od strane SUF-a. Sve komande dostavljene
od strane SUF-a kao odgovor na SUF API poziv ili kao deo lokalnog iS€itavanja se
obraduju u trenutku o€itavanja po redosledu kojim su dostavljene.

L-PFR ne poseduje gornju granicu memorijskog kapaciteta. VeliCina baze za
skladiStenje racuna se prosiruje po potrebi i u potpunosti zavisi od slobodnog
memorijskog prostora uredaja na kome je instaliran. ProseCan fiskalni racun je
veliCine 27Kb, i u 1GB (jedan gigaBaijt) trajne memorije moze da stane u proseku 40
000 (Cetrdeset hilljada) fiskalnih racuna.

L-PFR je napravljen tako da moze da registruje fiskalne racune dok istovremeno Salje
podatke za iSCitavanje ka SUF-u. Registrovanje fiskalnih racuna i skladiStenje audit
podataka u lokalnu memoriju i slanje spremljenih podatka ka SUF-u su nezavisni
procesi.

11
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L-PFR dobija informaciju o poreskom identifikacionom broju (PIB), jedinstvenom
identifikatoru (JID), informacije o obvezniku, informaciju o imenu prodajnog mesta,
informaciju o adresi, i informaciju o opstini, sa bezbednosnog elementa prilikom
otkljuCavanja bezbednosnog elementa i preuzimanja sertifikata sa istog.

L-PFR preko svog korisniCkog interfejsa prikazuje trenutni operativni status da li je
funkcionalan ili nije. Opisani u odeljku “Operativni meniji aplikacije”.

L-PFR memorija je takva da joj nije potrebno energetsko napajanje da bi sacuvala
podatke. L-PFR memorija za ¢uvanje racuna i audit paketa se nalazi na Hard Disk-u
uredaja na kome je aplikacija instalirana.

L-PFR rac¢una porez na osnovu iznosa i labele po artiklu poslatih sa ESIR-a, u sklopu
zahteva za fiskalizaciju raCuna.

L-PFR dobija informacije o poreskim grupama (automatski ili manuelno) preko
komande “Tax Rates Command” tokom procesa inicijalizacije ili ako su poreske
stope promenjene. Ova komanda sadrzi datum i vreme od kada ¢e nove stope biti
primenjene.

L-PFR ne briSe pakete za isCitavanje iz memorije, i ne moze da ih izmeni ni zameni
novim paketima u memoriji dok ne dobije potvrdu od SUF-a dokazom o i$¢itavanju.
L-PFR dostavlja bezbednosnom elementu “Dokaz o iScitavanju” odmah nakon
prijema podatka.

Funkcionisanje L-PFR-a ne usporava izdavanje racuna na strani ESIR-a zato $to su
ESIR i L-PFR odvojeni procesi.

Dokaz o iScitavanju je potreban pre nego $to se oslobodi memorija L-PFR-a.
Promenom pametne kartice L-PFR ne obustavlja internet ili lokalno iScitavanje
podataka iz interne memorije.

Formatiranje fiskalnih podataka koje se dostavljaju SUF-u su u skladu sa TehniCkim
vodi¢em.

L-PFR obraduje sve naredbe primlijene od strane SUF-a uzastopnim redosledom.
Sve komande dostavljene od strane SUF-a kao odgovor na SUF API poziv ili kao
deo odgovora na lokalno iSCitavanje se obraduju uzastopno u trenutku kada su
ocCitane, redosledom kojim su dostavljene.

L-PFR moze da se poveze na internet putem bezicne WiFi konekcije.

12
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L-PFR ima reSenje za sat realnog vremena koji prikazuje datum i vreme (ukljucujuéi godinu,
mesec, dan, sat, minutu i sekundu) po ISO 8601 standardu. Korigovanje preciznosti realnog
vremena je obavezno preko NTP servera (barem jednom u 48 sati).

Realno vreme L-PFR-a ne odstupa vise od tri minuta po godini. Realno vreme se
uskladuje sa vremenskim servisom odabranim od strane poreske uprave.
Uskladivanje se obavlja svakih 48 sati, ili po svakom pokretanju L-PFR-a uz
dostupnu internet konekciju.

L-PFR ima moguc¢nost azuriranja URL-a vremenskog servera koji se Kkoristi za
sinhronizaciju sata. Kada SUF dostavi komandu za azuriranje URL-a vremenskog
servisa za sinhronizaciju sata, URL c¢e biti azuriran i koriS¢en pri sledecoj
sinhronizaciji sata.

Alternativna metoda kontrole vremenskog odstupanja je promena sata realnog
vremena na racunaru.

L-PFR &uva izvestaje o svim greSkama za potrebe ispitivanja.

L-PFR Cuva izveStaje o svim greSkama kao $to je opisano u TehniCkom vodicu.
Greske se Cuvaju u odrzivoj memoriji u odvojenoj bazi od baze za podatke o
iS¢itavanju sa porukom, stanjem L-PFR-a, hronoloski po lokalnom vremenu, i
jedinstvenim identifikatorom greske.

L-PFR belezi i C¢uva svaku greSku hronoloski u lokalnom vremenu (datum, sat,
minut).

Nacin eksportovanja izvestaja je olakSan za korisnika i nalazi se na po¢etnom ekranu
aplikacije. Opisano u odeljku “Operativni meniji aplikacije”.

L-PFR &uva izvestaj o greSkama trajno do deinstalacije aplikacije.

L-PFR izvestaj o greSkama ne utiCe na deo memorije koji je eksplicitno odvojen za
skladistenje potpisanih fiskalnih racuna.

13
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ISCitavanje je proces sekvencijalnog prebacivanja podataka za iSCitavanje ka SUF-u, pri
¢emu se po zavrSetku iSCitavanja generise odgovor od strane SUF-a za dati L-PFR.

L-PFR dostavlja podatke SUF-u na dva nacina: Lokalno I&Citavanje i Internet
ISCitavanje.

Svi podaci su enkriptovani koriste¢i AES-256 sa enkripcionim klju¢em kao $to je
navedeno u Tehni¢kom vodicu.

L-PFR koristi isti format podataka za lokalno i internet iSCitavanije.

Ukoliko je potrebno IS&itavanje, L-PFR tu informaciju prikazuje u polju
“auditRequired”, kao Sto je opisano u odeljku Tehnickog vodi¢a “Get Status
Command”.

L-PFR komunicira sa SUF-om na nacin koji je opisan u Tehni¢kom vodicu.

JSON fajl sa komandama se skladi u folderu nazvanom po vrednisti JID-a
bezbednosnog elementa, kao $to je opisano u odeljku Tehni¢kog vodic¢a “E-SDC
Executes Commands Received via SD Card or USB Drive”.

L-PFR skladisti podatke za iSCitavanje lokalno pre nego $to ESIR-u vrati odgovor sa
fiskalizovanim podacima.

Lokalno iS€itavanje se izvrSava kada L-PFR nema konekciju ka internetu.

L-PFR Salje na zahtev podatke za iSCitavanje ka jedinici spoljne memorije u formatu
koji je definisan u Tehnickom vodicu.

Svi podaci se skladiste na jedinici spoljne memorije, u folderu nazvanom po
vrednosti JID-a bezbednosnog elementa, kao Sto je opisano u odeljku Tehni¢kog
vodi¢a “E-SDC Stores Audit Files on SD Card or USB Drive”. U slu€aju da ti folderi
ne postoje, L-PFR ih sam kreira.

Folder nazvan po vrednosti JID-a bezbednosnog elementa se sastoji od {JID}.arp
fajla koji sadrzi rezultate poziva Begin Audit APDU komande, i jednog ili vise paketa
za iSCitavanje, Ciji nazivi koriste konvenciju {JID}-{JID}-{redni broj}.json.

L-PFR prikazuje obavestenja kada se lokalno iS¢itavanje zapocCne i kada se zavrsi.
L-PFR ¢ita i primenjuje komandu za zavrSetak iS€itavanja ukoliko se ista nalazi na
jedinici spoljine memorije.
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Internet iSCitavanje se izvrSava kada L-PFR ima internet konekciju.

Internet iSCitavanje se implementira po specifikaciji definisanoj u Tehni¢kom vodicu.
Kada se zapocne internet iScitavanje, L-PFR prvo $alje prethodno neposlate pakete
za iSCitavanje.

L-PFR neprekidno Salje pakete za iSCitavanje kada su paketi i internet dostupni.
L-PFR cCuva pakete za isCitavanje lokalno, sve dok ne dobije Dokaz o iScitavanju (DI)
od SUF-a.

L-PFR zapocinje dokaz o iS€itavanju periodi¢no. Period izmedu dva zapocinjanja nije
kra¢i od 5 minuta.

L-PFR prima i procesuira zahtev za fiskalizaciju raCuna od strane ESIR-a.

L-PFR verifikuje strukturu zahteva poslatog od strane ESIR-a.

L-PFR izraCunava porez na osnovu trenutno aktivnih poreskih stopa.

L-PFR zaokruzuje sve sume na 4 decimale koriste¢i metodu “zaokruzivanje na veci
broj” (half-round up).

L-PFR 3alje podatke za fiskalizaciju raCuna ka bezbednosnom elementu, sa
trenutnim datumom i vremenom, kao i PIN kodom (ISO/IEC 7816-4).

L-PFR prima racun potpisan od strane bezbednosnog elementa.

L-PFR kreira Zurnal fajl i generiSe URL za proveru ispravnosti odnosno verifikaciju
racuna.

L-PFR Salje fiskalnizovane podatke ESIR-u, u sklopu odgovora na zahtev za
fiskalizaciju racuna.

L-PFR prikazuje greSke na nacin propisan u Tehni¢kom vodi¢u, npr greSka 1300
“Pametna kartica nije prisutna” kada pametna kartica nije prisutna.
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Digitalni sertifikati se koriste za verifikovanje validnosti rauna

L-PFR Salje podatke za isCitavanje SUF-u, u skladu sa Tehni¢kim vodi¢em, za svaki
racun vrste: P-Promet, A-Avans, K-Kopija, O-Obuka, R-Predracun

L-PFR kreira jedinstven URL za generisanje QR koda u skladu sa Tehni¢kim
vodic¢em.

Digitalni potpis rauna omogucéava verifikovanje integriteta podataka i
verodostojnost u skladu sa Tehni¢kim vodi¢em.

U slucaju greSke L-PFR ne Salje bilo koji drugi podatak osim Sifre greSke definisane
u Sifrarniku greSaka u sklopu Tehnickog vodic¢a ili Sifrarniku greSaka definisane od
strane proizvodaca.

L-PFR ne prihvata i ne procesuira zahtev za fiskalizaciju ra¢una ako sadrzi
nepostoje¢u poresku stopu ili stopu koja nije aktivna ili koja nije bila aktivha u
trenutku izdavanja referenciranog dokumenta.

L-PFR ne dozvoljava promenu parametara u komunikacionom protokolu, u skladu sa
Tehni¢kim vodic¢em.

L-PFR ne skladisti nigde PIN kod, osim u radnoj memoriji. Kada se L-PFR restartuje,
operater/kasir mora ponovo da unese PIN kod.

L-PFR ne odgovara na zahtev za raCun iz ESIR-a ako nije u direktnoj vezi sa
bezbednosnim elementom.
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Kontakt

GALEB ELECTRONICS DOO SABAC

PIB: 108561448

MB: 21024040

Adresa: Pocerska 111, 15000 Sabac
e-mail: fiskalne.kase@galeb.com
Telefon: 0800 111 123

Websajt: www.galeb-electronics.com
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